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tecnologias de informacao

Fungao:

Objetivos da Fungao

Integrado(a) na Area de Gestio Servigo e Infraestruturas (ASl) da Diregio de Sistemas de Informagio
e Transformagao Digital (DSI), assegura a administragao, evolugao e continuidade operacional das
infraestruturas de Data Center, redes, sistemas, bases de dados e plataformas criticas de IT,
contribuindo para a disponibilidade, desempenho, capacidade, resiliéncia e modernizagao tecnologica
da EPAL.

A fungao inclui a gestao de servidores, armazenamento, virtualizacao, backups, recuperagao de
desastre, monitorizagao proativa, documentagao técnica e suporte especializado as areas de negocio
e equipas operacionais, bem como a colaboragao em projetos de Data Lake, modernizagao de Data
Center, Disaster Recovery, cloud, infraestruturas OT, |IEC 62443 e modelo Purdue.

Principais Tarefas e Responsabilidades

® Participar em projetos de implementagdo do Data Lake EPAL e de modernizagao do Data Center e
Disaster Recovery da EPAL;

®  Administrar e evoluir infraestruturas de rede, incluindo switching, routing, VLAN, MPLS, SD-WAN,
firewalls e VPN;

®  Gerir ambientes de Data Center, incluindo servidores fisicos, virtualizagio, armazenamento e
plataformas de alta disponibilidade;

®  Administrar servidores, bases de dados, armazenamento, virtualizagao, backups, restore, replicagao e
recuperagio de desastre;

® Monitorizar a capacidade, desempenho e disponibilidade de sistemas, redes e bases de dados, propondo
acoes de melhoria continua;

®  Gerir ferramentas de monitorizagao, inventario e observabilidade, tais como PRTG, Lansweeper, Cisco
DNA e solugoes equivalentes;

® Implementar controlos de seguranga, segmentagio de rede, gestiao de acessos privilegiados e hardening
de plataformas, sistemas, bases de dados e equipamentos de rede;

® Elaborar e manter documentagao de arquitetura, inventario técnico, diagramas fisicos e logicos, standards
técnicos e procedimentos operacionais;

® Participar em projetos de modernizagao tecnoldgica, migragao de infraestruturas, consolidagao de Data
Centers e adocio de servicos cloud;

Prestar suporte técnico especializado as areas de negocio e equipas operacionais;

Apoiar a operagao e manutengao de infraestruturas OT, redes industriais, plataformas SCADA e
sistemas criticos de exploragao;
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® Colaborar na implementagao de requisitos de ciberseguranga OT, nomeadamente segmentagao de redes,
monitorizagao, gestao de acessos, backups e continuidade operacional;

® Analisar incidentes complexos, identificar causas raiz e propor medidas corretivas e preventivas que
aumentem a resiliéncia dos sistemas;

® Participar em projetos de implementacao da IEC 62443 e do modelo Purdue.
Perfil Pretendido

e Nivel académico minimo equivalente a licenciatura em area relevante (preferéncia por
Mestrado);

¢ Qualificagoes académicas: Engenharia Informatica, ou area equivalente;

e Experiéncia ou conhecimentos em administragao e evolucao de infraestruturas de Data Center,
redes, sistemas, bases de dados, servidores, armazenamento e virtualizagao;

e Conhecimentos de disponibilidade, desempenho, capacidade, continuidade operacional, backup,
restore, replicagao e Disaster Recovery de plataformas criticas;

e Experiéncia em redes, incluindo switching, routing, VLAN, MPLS, SD-WAN, firewalls, VPN e
segmentagao;

o Conhecimentos de ferramentas de monitorizagao, inventario e observabilidade, tais como PRTG,
Lansweeper, Cisco DNA ou solugoes equivalentes;

e Capacidade de implementar medidas de ciberseguranga, hardening, controlo de acessos
privilegiados e boas praticas de resiliéncia operacional em ambientes IT e OT;

e Capacidade de produgao e manutengao de documentagao técnica, standards operacionais,
inventarios, diagramas fisicos e logicos e documentagao de arquitetura tecnolégica;

e Valorizam-se certificagoes, participagao em projetos e disponibilidade para formagao intensiva, a
assegurar pela EPAL, em areas de formagao correlacionadas com a fungao, incluindo Data Center,
redes, virtualizagao, bases de dados, cloud, Disaster Recovery, ciberseguranga OT, IEC 62443 e
modelo Purdue.

A presente oferta corresponde ao escalao de entrada da categoria de Licenciado A de sistemas
e tecnologias de informacao, a qual corresponde a remuneragiao base mensal de € 1,862.6 (14
meses), nos termos da tabela salarial em vigor no Acordo de Empresa da EPAL, acrescida dos
subsidios e demais componentes aplicaveis a fungao. O enquadramento remuneratorio esta sujeito
as disposi¢oes da Lei do Orgamento do Estado e demais legislagao aplicavel as Empresas do Grupo
AdP.

Envie-nos a sua candidatura, acompanhada de Curriculum Vitae detalhado (em portugués), para
candidaturas.epal@epal.pt com a seguinte referéncia indicada no assunto: LIC-DSI-ASInfra

— So serao consideradas as candidaturas que reunam o perfil solicitado.

Temos como referéncia a igualdade de oportunidades, pelo que acolhemos e valorizamos todas as
pessoas, independentemente da raga, etnia, nacionalidade, religiao, convicgoes politicas e ideoldgicas,
idade, estado de salde, género, identidade ou orientagao sexual, visando, inclusive, a promogao da
diversidade de pensamento e de experiéncias numa verdadeira cultura de inclusio e de
representatividade e fortalecendo o sentido de pertenga de cada pessoa que integre o Grupo AdP.
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