N N
@/ Eriﬁl:asdehrwga]

N\ RECRUTAMENTO EXTERNO

EPAL - Empresa Portuguesa Parque das

SR das Aguas Livres, SA I Nacoes
Direcdao de Sistemas de Data de
B[yl Informacao e Transformacao 10/09/2026

Digital Publicagao:

Licenciado/a A de sistemas e
tecnologias de informacao
Responsavel pela equipa de
ciberseguranca

Data de Fecho: 24/09/2026

Obijetivos da Fungao

Integrado(a) na Diregao de Sistemas de Informagao e Transformacgao Digital (DSI), reportando ao
Diretor de Sistemas de Informacao, assegura a definicao, implementagao e evolugao da arquitetura
e dos controlos de CiberSeguranca em ambientes IT, contribuindo para a protegao, detecao,
resposta e recuperagao face a ameacas cibernéticas.

A fungdo inclui a coordenagao da equipa interna de CiberSegurancga, a interface com o Centro
Nacional de CiberSeguranca e a gestio da postura de seguranga, monitorizagio continua,
conformidade, gestdo de vulnerabilidades e resposta a ameagas em infraestruturas criticas.
Principais Tarefas e Responsabilidades

® Implementar e manter o sistema de gestdo ISO 27001 e Quadro Nacional de Referéncia de
CiberSeguranga

®  Administrar e evoluir solugdes de CiberSeguranga para ambientes IT, incluindo firewalls, VPN, NAC,
IDS/IPS e plataformas de protegao industrial;

® Implementar e gerir plataformas de gestao de identidades e acessos (IAM), autenticagdo multifator
(MFA), Single Sign-On (SSO) e gestao de acessos privilegiados (PAM);

®  Operar ferramentas de monitorizagao e detegao de ameagas, incluindo SIEM, SOAR, EDR/XDR e
solugbes de Network Detection & Response (NDR);

® Coordenar processos de gestao de vulnerabilidades, avaliagao de risco, andlise de exposicao e
remediagdo de falhas de seguranga;

®  Definir e implementar medidas de hardening de sistemas, servidores, bases de dados, aplicagoes e
equipamentos de rede;

® Garantir a conformidade com referenciais e normas de seguranga como |EC 62443, ISO 27001, NIS2,
CIS Controls e Purdue Model;

® Participar na definicdo e implementacdo da arquitetura de segmentacio IT/OT, zonas de seguranga e
conduits industriais;

® Apoiar a protegao de infraestruturas criticas, plataformas SCADA, sistemas de automagao, PLC, DCS e
redes industriais;

® Implementar e validar estratégias de ciber-resiliéncia, incluindo backups imutaveis, recuperagio de
desastre, continuidade do negécio e recuperagao apos ciberataques;

® Monitorizar eventos de seguranga, investigar incidentes, realizar analise forense preliminar e coordenar
agoes de resposta e contengao;

® Elaborar e manter documentagio de seguranga, analise de riscos, arquitetura de referéncia, inventarios
de ativos e procedimentos operacionais;
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® Participar em auditorias de seguranga, testes de intrusao, exercicios de Red Team/Blue Team e
avaliagoes de maturidade;

® Colaborar em projetos de transformagao digital, cloud, modernizagio tecnoldgica e convergéncia IT/OT,
assegurando a integragao dos requisitos de seguranga desde a concegdo (Security by Design);

®  Analisar ameagas emergentes, identificar causas raiz de incidentes e propor medidas corretivas e
preventivas para aumento da resiliéncia cibernética;

® Participar em projetos de implementagao da IEC 62443, NIS2, Critical Entities Resilience (CER) e
modelos de arquitetura Purdue.

Perfil Pretendido

e Nivel académico minimo equivalente a licenciatura em area relevante (preferéncia por
Licenciatura Bolonha ou Mestrados pos Bolonha);

¢ Qualificac6es académicas: Engenharia Informatica, Engenharia de Redes e Sistemas,
CiberSeguranca, Seguranca da Informacao ou area equivalente;

e Experiéncia e conhecimentos em arquitetura, implementagiao e evolugao de controlos de
CiberSeguranga em ambientes IT;

e Conhecimentos em gestao da postura de seguranga, monitorizagao continua, resposta a ameagas,
gestao de vulnerabilidades, hardening e conformidade;

e Experiéncia na administracdo de plataformas de CiberSeguranca, incluindo 1AM, PAM, SIEM,
EDR/XDR, NGFW e NAC;

e Capacidade de produgao e manutengao de politicas, normas, procedimentos e documentagao de
arquitetura de seguranga;

e Valorizam-se certificagoes, participagao em projetos ou disponibilidade para formagao intensiva,
a assegurar pela EPAL, nas seguintes dreas ou areas correlacionadas com a fungao: CISSP, CISM,
ISO 27001, GICSP, IEC 62443 Cybersecurity Specialist, Fortinet NSE/FCX, Palo Alto
PCNSA/PCNSE, Cisco CyberOps ou CCNP Security e CCSA — Check Point Certified Security
Administrator.

A presente oferta corresponde ao escalao de entrada da categoria de Licenciado A de sistemas
e tecnologias de informacao, a qual corresponde a remuneragiao base mensal de € 1,862.6 (14
meses) nos termos da tabela salarial em vigor no Acordo de Empresa da EPAL, acrescida dos
subsidios e demais componentes aplicaveis a funcao. O enquadramento remuneratorio esta sujeito
as disposi¢oes da Lei do Orgamento do Estado e demais legislagao aplicavel as Empresas do Grupo
AdP.

Envie-nos a sua candidatura, acompanhada de Curriculum Vitae detalhado (em portugués), para
candidaturas.epal@epal.pt com a seguinte referéncia indicada no assunto: LIC-DSI-NIS

— So serao consideradas as candidaturas que reunam o perfil solicitado.

Temos como referéncia a igualdade de oportunidades, pelo que acolhemos e valorizamos todas as
pessoas, independentemente da raga, etnia, nacionalidade, religiao, convicgoes politicas e ideoldgicas,
idade, estado de salde, género, identidade ou orientagao sexual, visando, inclusive, a promogao da
diversidade de pensamento e de experiéncias numa verdadeira cultura de inclusio e de
representatividade e fortalecendo o sentido de pertenga de cada pessoa que integre o Grupo AdP.
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