N EPAL

Grupo Aguas de Portugal

A EPAL — Empresa Portuguesa das Aguas Livres, SA., lider no setor de abastecimento de dgua
em Portugal, com mais de 150 anos de histéria, é reconhecida pelo seu compromisso com a
qualidade, sustentabilidade e inovagado.

Procuramos profissionais com vontade de crescer num ambiente inovador e sustentdvel.

Junte-se a nds e venha fazer parte da nossa histéria! As pessoas sdo a fonte do nosso sucesso!

Pretendemos recrutar para a
Area de Gestio de Servico e Infraestrutura da Direcio de Sistemas de
Informacio

Licenciado/a A de Sistemas e Tecnologias de Informacio (M/F)

Formacao académica: Licenciatura em Engenharia Informatica ou Tecnologias de Informagao.

Perfil técnico:

¢ Experiéncia profissional comprovada minima de 3 anos em seguranga de redes e sistemas
(requisito obrigatorio);

¢ Dominio de ferramentas de seguranga como firewalls, antivirus e IDS/IPS;

e Conhecimento de normas e regulamentos de seguranga, incluindo ISO 27001 e GDPR;

¢ Conhecimento em analise de vulnerabilidades, testes de penetragao e auditorias de seguranga;

¢  Formagao em Ciberseguranga ou areas similares (preferencial);

¢ Conhecimentos de inglés, de nivel médio/avangado.

Principais atividades e responsabilidades:

e  Participar no desenvolvimento e implementagao da estratégia de ciberseguranca para proteger a
infraestrutura digital;

* Diagnosticar, propor e estruturar medidas de seguranca;

e Executar as solugdes planeadas para proteger sistemas e dados;

¢ Gerir ferramentas e métodos inovadores para aumentar a seguranga;

*  Monitorizar sistemas para detetar e responder a ameagas;

e Identificar e corrigir falhas de seguranca;

¢ Elaborar relatérios, procedimentos, regulamentos e instrugdes de trabalho;

e Acompanhar e testar sistemas e aplicagoes para garantir protegao contra ataques;

¢ Garantir a conformidade das praticas de cibersegurangca com a Diretiva NIS2, QNRCS e ISO
27001;

e Trabalhar em colaboragiao com entidades externas para monitorizar e responder a incidentes de

segurancga;
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e Garantir o reporte atempado de informagao de monitorizagao, assegurando a fiabilidade da
mesma, nomeadamente quanto aos dados solicitados no ambito do Sistema de Gestao Integrado
da EPAL;

e Zelar pelo cumprimento dos procedimentos e normas regulamentares do Sistema de Gestao
Integrado, de modo a evitar desvios a respetiva Politica em vigor;

¢ Realizar, com zelo, dedicagio e espirito de colaboragao, todas as tarefas atribuidas e garantir a
boa utilizagdo e preservagio dos meios de trabalho disponibilizados para exercicio das atividades;

¢ Assegurar, sempre que necessario, o desempenho de outras fungdes e atividades, de acordo com

orientagdes superiores.

Caracteristicas pessoais:

¢ Capacidade de anilise e sintese;

¢ Proatividade e espirito inovador;

* Capacidade de organizagao e autonomia;

¢ Espirito de trabalho em equipa;

* Boa capacidade de comunicagao e relacionamento interpessoal;

¢ Sentido de responsabilidade e rigor.

Horario de trabalho:

¢ 35 horas semanais.

Local de trabalho:

e Lisboa, Avenida de Berlim, n.° |15

Procuramos profissionais que sejam:

*  Movidos pela inovagao e tecnologia;
*  Comprometidos com a sustentabilidade;

* Motivados para fazer parte de uma equipa de exceléncia.

O que oferecemos:

*  Excelente oportunidade de integragao num grupo de referéncia;
*  Formacao inicial e continua;

* Plano de carreira e desenvolvimento profissional;

*  Ambiente de trabalho dindmico e inovador;

*  Programas de bem-estar;

* Planos de saude;



_‘M\\ EPAL
S

Grupo Aguas de Portugal

* Outros beneficios no ambito do Sistema de Gestdo da Conciliagio entre a vida profissional,

pessoal e familiar.

Na EPAL acreditamos que o nosso sucesso é construido pelas pessoas que connosco
trabalham. Valorizamos a diversidade, promovemos a equidade e cultivamos um ambiente
inclusivo, onde cada trabalhador tem espago para evoluir. Junte-se a nos e faga parte de uma
equipa que respeita, apoia e cresce com as diferengas!

Envie-nos a sua candidatura, acompanhada de Curriculum Vitae detalhado (em portugués), para
candidaturas.epal@adp.pt até 11/09/2025, com a referéncia “LIC/DSI_GI” - sé serdo

consideradas as candidaturas que retinam o perfil solicitado.



